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Office 365
Backup & Recovery

Kontrolle und Schutz lhrer Daten

Mit dem SHD Backup Service fiir Office 365 verlieren Sie bei Exchange
Online, SharePoint Online und OneDrive for Business nie wieder den Zu-
griff auf Ihre Office 365-Daten oder die Kontrolle dartber — nur so sind lhre
Daten wirklich sicher und stets verfugbar.

Die Cloud und vor allem Microsoft 365 erlaubt Microsoft stellt mit Office 365 leistungsstarke
es ortsunabhangig und jederzeit zusammen- Services bereit — doch ein umfassendes Back-
zuarbeiten, ohne dass Sie eine eigene Infra- up Ihrer Office 365-Daten gehért nicht dazu.

struktur einrichten und betreiben mussen.

lhre Daten in der Cloud konnen verschwinden.

aus Versehen Auslauf des
. . interne 0365 Abos Cyber-Attacke
vom Mitarbeiter . . .
. . Sicherheits- (z.B. in Folge und
geldscht/ Gber- .
verletzungen durch Ausscheiden Ransomware

schrieben . .
von Mitarbeitern)

Abbildung 1: Haufigste Grande fur den Verlust von SaaS Daten

Ihres Unternehmes. Zusatzlich stellen Cyber-Attacken und
Ransomware eine Gefahr fir lhre Daten dar.
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Sie haben die Kontrolle uiber
lhre Daten - sind aber auch fir
deren Schutz verantwortlich.

Die Hauptverantwortung von Microsoft konzentriert sich auf deren globale
Infrastruktur und seine Verpflichtung gegentber Millionen von Kunden,
diese Infrastruktur am Laufen zu halten, die Zuverlassigkeit seiner Cloud-
Dienste durchgehend zu gewahrleisten und weltweit die Produktivitat der
Benutzer sicherzustellen.

Die Verantwortung einer Kunden-IT-Organisation besteht darin, vollstandi-
gen Zugriff und Kontrolle tber ihre Daten zu haben - unabhéngig davon,
wo sich diese befinden. Diese Verantwortung bleibt bestehen, auch wenn
das Unternehmen eine geschéaftliche Entscheidung fur die Nutzung einer
Software as a Service (SaaS)-Anwendung getroffen hat.

Unterstiitzende . )
Hauptverantwortung technische MaRnahmen Sicherheit Regeltreue

0365 Datenreplikation Infrastruidurebons Datenverarbeiter

PRl ZEe il e Physische Sicherheit 2Eu kel

Microsoft

Microsoft Infrastruktur

Regulatorische Kontrolle

Verfiigbarkeit der 0365 e Logische Sicherheit
Cloud-Dienste GBSOl Applikationssicherheit Zertifizierung

Kurzzeit-Wiederherstellung Admin-/Benutzerverwaltung

Verantwortungsbereiche : -
: I Dateneigentiimer

Datenebene (intern)
Einhalten der Branchen

: 0365 Backu Versehendliches Loschen
Office 365 B und Industievorschriften

Kundendaten Datenkopie 2. Standort Vergeltungsmafinahmen
Beweismanipulation

Volistandige Anforderungen interner

Zugang und Kontrolle Extern: Ransomware,
tiber Daten Datenhaltung Maleware, Hacker

Inkl. Langzeitsicherung

Rechts- und Compliance-
Beauftragter

Abbildung 2: Microsoft Office 365 — Modell der geteilten Verantwortung

Sie benoétigen eine
Microsoft 365 Backup-Losung!

Es gibt eine lange Liste interner und externer Datensicherheitsrisiken, dar-
unter versehentliches Léschen, heimtickische Administratoren, die den Zu-
griff missbrauchen und Lésegeldforderungen, um nur einige zu nennen.
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Posteingang oder Dateien Office 365 Archiv
Geldschte Elemente (Papierkorb) Office 365 dauerhaft gel6scht
Auto-Archivierung (1 Monat) Office 365 Archiv

Gelbschte SharePoint Online Seiten und Elemente Office 365 2. Stufe dauerhaft gel6scht

Geldschte OneDrive Dateien Office 365 2. Stufe dauerhaft geloscht

Mitarbeiter verlédsst Unternehmen Office 365 dauerhaft gel6scht

Abbildung 3: Aufbewahrungsfristen Office 365

Far den vollstandigen Schutz bendtigen Sie ein eigenes Datenbackup.

Microsoft bietet zur Unterstlitzung einige verschiedene Papierkorb-Optio-
nen an, und diese kénnen lhnen bei der begrenzten, kurzfristigen Wieder-
herstellung von Datenverlusten helfen.

Im Falle von Ransomware-Attacken und dartiber hinaus benétigen Sie sowohl
granulare Wiederherstellungs-, Massenwiederherstellungs- als auch Point-in-
Time-Wiederherstellungsoptionen. Dies bieten aktuell nur Drittanbieter an.

Sichern Sie Microsoft Teams-Daten mit zielgerichteten Backups, einschlieBlich
ganzen Teams, bestimmten Kanalen und Einstellungen.

Fortlaufende Sicherung
mit dem SHD Backup fiir Office 365

Wir decken alle Ihre vom Benutzer generierten Office 365-Daten ab:

D e B o

Exchange Online SharePoint OneDrive Groups Teams
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Schutz Ihrer Office 365-Daten vor versehentlicher Léschung,
Sicherheitsbedrohungen und Licken in Aufbewahrungsrichtlinien

Schnelle Wiederherstellung einzelner Office 365-E-Mails und -Dateien
Einhaltung von gesetzlichen Bestimmungen und Compliance-Vorgaben

Keine Investitionen in Hardware / Software erforderlich

SHD Managed Service

Bereitstellung von Speicherplatz auf Disk im SHD Data Center
entsprechend lhrer Anforderungen

Medienbruch und 6rtlich getrennt von Microsoft
Datenhaltung und -aufbewahrung in Deutschland

Bereitstellung einer telefonischen Hotline zu Ihrer Unterstitzung

Leistungen

Bereitstellung eines dedizierten Ansprechpartners rund um alle
Belange des Service (Service Manager)

Granulare Wiederherstellungsméglichkeiten

o @ ; : ; :

e 1,60 Euro pro Nutzer und Monat
e  Compute- und Speicherkosten inklusive
e 10 GB Speicherplatz / Nutzer fur Office 365 Daten

optional stufenweise erweiterbar

Iionen

®  @Gunstige Bereitstellungspauschale

®  Wartung und Betrieb der Backup-Ressourcen im SHD Data Center

Restore-Leistungen nach Aufwand

Kond

Monatliche Zahlungsweise
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SHD Kurzportrat Geschiftliche Schwerpunkte Kontakt

1990 in Dresden gegrindet S
Gber 160 Beschaftigte ¢ Digitalisierung von Prozessen

51,8 Mio. EUR Umsatz 2020 o ¢ Informationssicherheit SHD
Stammbhaus in Dresden, Geschaftsstellenin =

Berlin, Leipzig, Hamburg, Nurnberg und in P Manage s B Clovd Serdel
der Lausitz . @Service-Management

Kunden aus Industrie-, Krankenhaus-, Bank-
bereich und aus 6ffentlichen Einrichtungen

info@shd-online.de E

: www.shd-online.de
¢ |T-Infrastruktur Services




