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Viel Arbeit
fur
['T-Profis

Sachsen hat als erstes Bundesland die EU-Richtlinie zur
Netzwerk- und Informationssicherheit gesetzlich verankert.
Von NIS 2 sind deutlich mehr Branchen und Betriebe
betroffen. Sie brauchen nun IT-Spezialisten, die sind aber
Mangelware. Sich friihzeitig zu kiimmern, ist dennoch
sinnvoll, rit ein grofRer IT-Dienstleister aus Dresden.

VON ANNETT KSCHIESCHAN

s gibt Themen, mit denen jeder

etwas anfangen kann - ober-

flichlich betrachtet. Was ganz

genau dahintersteckt, wer in

welcher Form betroffen ist, wirft
aber oft selbst dort Fragen auf, wo man es
eigentlich besser wissen miisste. Die Cyber-
sicherheit in der Arbeitswelt ist so ein The-
ma. Dass es Hackerangriffe auf Unterneh-
men gibt und Spam-Mails sich als Phishing-
Attacken entpuppen koénnen, ist kein Ge-
heimnis. Aber wie sollten sich Firmen ef-
fektiv schiitzen? Wie viel Cybersicherheit
braucht der Metallbaubetrieb, wie viel der
Lebensmittelladen, die Arztpraxis oder die
Behorde? Diese Fragen sind fiir Geschifts-
fiihrer oder Amtsleiter heute kaum zu be-
antworten. Und das Thema nimmt gerade
an Komplexitit zu, denn Sachsen ist das
erste Bundesland, das bei der Umsetzung
der europdischen Vorgaben zur Erhohung
der Cybersicherheit einen Schritt vorange-
gangen ist. Mit Beschluss des Sdchsischen
Landtags vom 12. Juni werden die europa-
rechtlichen Vorgaben der sogenannten
NIS-2-Richtlinie im Freistaat Sachsen im
Sdchsischen Informationssicherheitsgesetz
verankert.

Das Kiirzel NIS steht dabei fiir Netz-
werk- und Informationssicherheit. Die
Richtlinie dazu soll die sogenannte Cyber-
resilience in den Staaten der Europdischen
Union verbessern. Im Fokus steht dabei die
sogenannte kritische Infrastruktur, also je-
ne Bereiche, die fiir die Aufrechterhaltung
des normalen Alltags unabdingbar sind.
Krankenhéuser gehdren ebenso dazu wie
Ver- und Entsorgungsunternehmen, Ban-
ken, Verkehrsbetriebe, aber auch Dienst-
leister und Produzenten. Mit der neuen
Richtlinie sind mehr Branchen als bisher
Teil des sogenannten Kritis-Bereiches, ins-
gesamt werden 18 Sektoren unterschie-
den. Auch die Vorgaben zur Grofie, ab der
ein Betrieb besondere SicherheitsmafRnah-
men ergreifen muss, haben sich verdndert.
Fir Sachsen stellt sich nun aber auch ganz

konkret die Frage, woher die Profis kom-
men sollen, die sich um die Umsetzung von
NIS 2 in Unternehmen und Verwaltungen
kiimmern. Denn schon jetzt ist der Stellen-
markt fiir [T-Spezialisten wie leergefegt.

Welche Firmen
mussen handeln?

Mit Bordmitteln diirfte kaum ein Unter-
nehmen den Sicherheitsanforderungen
der Zukunft gerecht werden koénnen. ,Die
meisten Unternehmen werden Unterstiit-
zung brauchen. Und je friher sie sich mit
dem Thema beschiftigen, desto besser”,
sagt Christian Miiller. Als technischer Bera-
ter bei dem Dresdner IT-Dienstleister SHD
System-Haus-Dresden GmbH kennt er die
Schwachstellen in Betrieben und Verwal-
tungen. Und er weif: ein mafigeschneider-
tes IT-Sicherheitskonzept bedarf guter Ana-
lyse und Planung. Nicht jedes teure und
vermeintlich perfekte Rundherum-Sorglos-
Paket passt zu jeder Firma. Er und seine
Kollegen starten dabei in der Regel mit ei-
ner Bestandsaufnahme im Rahmen eines
kurzen Workshops und einem sogenann-
ten Penetration-Test. Dabei versuchen die
Profis, das Sicherheitssystem des Unter-
nehmens zu knacken. Manchmal eine Sa-
che von wenigen Stunden, manchmal eine
Aufgabe fiir Tage. Am Ende aber steht im-
mer fest, durch welche Liicke Cyberkrimi-
nelle firmeninterne Daten abgreifen oder
ganz das ganze Unternehmen lahmlegen
konnten. Nach dem ersten Schreck wird
dann gemeinsam ein Konzept entwickelt,
das genau diesen Ernstfall verhindern soll.
Als sicher gilt: In den nichsten Monaten
wird die Nachfrage nach professioneller
Hilfe steigen. Bei SHD ist man darauf vorbe-
reitet und schon jetzt breit aufgestellt. Aber
auch hier werden neue Mitarbeiter ge-
sucht. ,Wer in der Branche Ful} fassen will,

Cybersicherheit ist fiir jedes Unternehmen wichtig. Mit der NIS 2-Richtlinie gehéren
deutlich mehr Betriebe und Branchen als bisher zur kritischen Infrastruktur und miis-

sen entsprechend handeln.

hat gerade beste Chancen®, weif} Christian
Miiller. Nicht zuletzt durch NIS 2 werde die
Bandbreite der Aufgaben fiir IT-Profis noch
grofder. Wer fiir einen erfahrenen Dienst-
leister arbeitet, lernt schnell die Anforde-
rungen in den verschiedensten Branchen
und Verwaltungsstrukturen kennen.

,Da wir seit vielen Jahren IT-Dienstleis-
ter von Kunden mit kritischen Infrastruk-
turen sind, ist die neue Verordnung kein
Neuland fiir uns. Wenn man IT-Dienstleis-
ter von Universitdtskliniken, oder von Be-
horden weit iiber die Landesebene hinaus
ist, geht es um tiefes technisches Know-
how. Dieses Fachwissen liegt nicht nur in
den Kopfen der Spezialisten, sondern auch
in den technischen Voraussetzungen insbe-
sondere im Zusammenspiel mit den IT-Si-
cherheitsprozessen. In den letzten Jahren
haben wir hier sehr viel investiert.“ so Mar-
co Graef, Geschiftsfithrer von SHD. Graef
hat selbst jahrzehntelang die Architektur
von Rechenzentren und kritischen IT-Infra-
strukturen verantwortet und kann daher
auch die aktuellen Herausforderungen gut
einordnen. Die IT-Forensiker und Informa-
tionssicherheits-Consultants  investieren
selbst viel, um immer up to date zu sein.
Unabhiéngige Zertifizierungen, auch Schu-
lungen direkt beim Bundesamt fiir Sicher-
heit in der Informationstechnik und jahrli-
che Rezertifizierungen gehoren dazu. ,,Wir
haben Respekt vor der grofRen Nachfrage,
fiihlen uns aber gut gewappnet. Wir haben
uns seit Jahren darauf vorbereitet, so Mar-
co Graef und verweist dabei auch auf DIRT.
Das Deutsche Incident Response Team ist
ein Unternehmensverbund mit 50 soge-
nannten BSI-Vorfall-Experten und 4.500 IT-
Fachkriften. Dirk Henniges, Geschéftsfiih-
rer des Unternehmensverbundes Compass
Gruppe, hat sich gemeinsam mit den 15
Geschiftsfithrern aus dem Verbund zur
Aufgabe gemacht, die Cybersicherheit in
Deutschland langfristig auf Hochstniveau
zu heben. Auch Marco Graef ist einer von
ihnen. Was fiir die Sicherheitsspezialisten
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am Ende auch eine spannende Herausfor-
derung ist, diirfte so manchem Unterneh-
mer zwischen NeiRRe und Vogtland derzeit
einige Sorgen machen. Nicht zu Unrecht,
vor aus der Not geborenen Schnellschiissen
warnt Profi Christian Miiller aber. ,,Geprift
wird die Umsetzung der Richtlinie voraus-
sichtlich erst nach drei Jahren. Es ist also
noch gentigend Zeit, ein passendes Sicher-
heitskonzept zu entwickeln. Allerdings ist
es wichtig, dass sich die betroffenen Unter-
nehmen zeitnah entsprechend registrie-
ren®, sagter.

Rechtzeitig
registrieren

Wer seine Hausaufgaben in Sachen NIS 2
schon jetzt erledigt, hat gute Chance, am
Ende das Audit — also die Uberpriifung
durch externe Experten — gut zu lberste-
hen und, noch wichtiger, gut geschiitzt zu
sein. Denn die Zahl der Cyberangriffe steigt
seit Jahren. Allein die Attacken aus dem
Ausland haben laut der Statistik des Bun-
deskriminalamtes im vergangenen Jahr
um 28 Prozent zugenommen und einen
Schaden in Hohe von insgesamt mehr als
200 Milliarden Euro verursacht.

Mit der Umsetzung der NIS-2-Richtlinie
werde das Sicherheitsnetz ,noch enger ge-
kniipft, heilRt es passend dazu aus der
Sdchsischen Staatskanzlei. Der Informati-
onssicherheitsbeauftragte des Landes tiber-
nimmt nun auch die Rolle einer Aufsichts-
behérde. Er soll die Umsetzung von Sicher-
heitsmaRnahmen tiberpriifen, und Sicher-
heitsvorfille in wichtigen staatlichen Be-
horden an die Europdische Union melden.

Mehr Sicherheit fiir alle — daran diirfte
jedem gelegen sein. Fiir Unternehmen be-
deutet NIS 2 aber auch eine weitere Heraus-
forderung, die die Folgen des Fachkrifte-
mangels einmal mehr ganz praktisch zeigt.

ARBEITSSCHUTZ

Wenn Stress
7u Schmerz
wird

Migrine ist langst zur
Volkskrankheit geworden.
Und auch immer mehr
Berufseinsteiger sind
betroffen.

Ein stechender Schmerz, der von einer Sei-
te des Kopfes aufs Gesicht ausstrahlt, der
mit Licht- und Gerauschempfindlichkeit
oder Ubelkeit einhergeht — Migrdne ist
langst zur Volkskrankheit geworden. Und
eine Analyse der Krankenkasse Barmer
zeigt, dass zunehmend auch Auszubilden-
de und Studenten betroffen sind.

,Behandlungsbediirftige = Migrdne-Be-
schwerden treten auch schon bei jungen
Leuten auf. In der Gruppe der 18- bis 29-Jdh-
rigen sind in Sachsen von 1.000 etwa 37 be-
troffen”, sagt Monika Welfens, Landesge-
schéftsfiihrerin der Barmer in Sachsen. In
Sachsen leiden demnach rund 4,5 Prozent
der Azubis zwischen NeiRRe und Vogtland
unter Migraneattacken. Auch drei Prozent
der Studenten gaben an, 6fter Migrane zu
haben. ,Immer mehr junge Menschen lei-
den unter diesen oft besonders starken
Kopfschmerzen, der Migrdne. Neben den
typischen, hdufig halbseitig auftretenden
starken Kopfschmerzen konnen weitere
belastende Symptome wie Ubelkeit und
Lichtempfindlichkeit dazukommen. Leider
sind die genauen Ursachen der Migrine,
trotz intensiver Forschung, bis heute nicht
geklart”, so Welfens weiter. Neben geneti-
scher Veranlagung koénnten demnach be-
stimmte chemische Entziindungsprozesse
eine Migrdneattacke auslosen. Wetterum-
schwiinge, Stress, hormonelle Schwankun-
gen wahrend der Menstruation, unregel-
maRiger Schlaf, aber auch Geruchs- und
Lirmbeldstigungen seien ebenfalls indivi-
duelle Ausloser. ,Migriane hat viele Facet-
ten. Deshalb ist es wichtig, dass vor allem
Betroffene mit Risikofaktoren fiir eine
Chronifizierung eine multimodale Thera-
pie bekommen. Eine solche individuelle
Behandlung lasst sich auch berufsbeglei-
tend durchfiithren und so gut in den Alltag
integrieren®, so die Geschéaftsfithrerin und
nennt moderaten Sport, aber auch Ent-
spannungstechniken als gute Moglichkei-
ten, der Migridne vorzubeugen und gleich-
zeitig entspannter durch den Arbeitstag zu
kommen. (WeSZ)

F A
Autsch! Wer unter Migrane leidet,
kennt den stechenden Schmerz im
Kopf. Immer o6fter sind auch Berufs-
einsteiger betroffen. Foto: Adobestock

Bester , gruner”
Lehrbetrieb gesucht

Die Nachfrage nach Spezialisten in Sachen Naturschutz,
Klimatechnik und Energieplanung steigt. Betriebe, die
sich hier fiir die Aus- und Weiterbildung engagieren,
haben in Sachsen Chancen auf eine Auszeichnung.

VON ANNETT KSCHIESCHAN

riine Jobs — damit ist nicht nur die

Arbeit als Forster oder Gartnerin,

als Landwirtin oder Biologe ge-

meint. Profis in Sachen Klima- und
Solartechnik sind ebenso gefragt wie Ener-
gieberater, Landschaftsplaner und Ver-
kehrsexperten. Wie das Karriere-Netzwerk
LinkedIn in seinem Global Green Skills Re-
port 2023 festgestellt hat, fehlt es jedoch
zunehmend an ausreichend Fachkriéften in
diesen Bereichen. Zwar wachse deren Zahl
weltweit, mit dem teilweise rasant steigen-
den Bedarf konne der Anstieg aber nicht
mithalten. Der Report bezieht sich auf be-

zahlte und von Unternehmen veréffent-
lichte Stellenangebote in insgesamt 48 Lin-
dern. Weltweit hat demnach nur einer von
acht Beschiftigten eine oder mehrere gri-
ne Qualifikationen. Immerhin: Tendenz
weiterhin steigend.

Bis 2. August
bewerben

In Sachsen will man die Bedeutung griiner
Jobs unter anderem mit einem besonderen
Wettbewerb in den Fokus riicken. Auf Ini-

Arbeiten im Wald oder in der Landwirtschaft - ,griine” Jobs kdnnen so aussehen, aber

auch ganz anders. Und die Bandbreite wachst weiter.

tiative des Berufsbildungsausschusses
sucht der Freistaat daher zum fiinften Mal
die besten Ausbildungsbetriebe in den Grii-
nen Berufen. Beteiligen konnen sich Unter-
nehmen aus den Bereichen Landwirt-
schaft, Gartenbau, Forst- und Hauswirt-
schaft. Die Auszeichnung ,Bester Ausbil-
dungsbetrieb der Griinen Berufe Sachsens
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2024" soll zeigen, was mit Engagement al-
les moglich ist. Gesucht werden Betriebe,
die in der Berufsorientierung, aber auch in
der Aus- und Weiterbildung Jugendlichen
und Erwachsenen berufliche Perspektiven
im ,grinen Bereich“ aufzeigen. ,Teilneh-
men koénnen anerkannte Ausbildungsbe-
triebe, die ihren Sitz in Sachsen haben.

Ausgenommen sind Bildungstriger mit ge-
forderter Ausbildung und die Erstplatzier-
ten des Jahres 2021, heif3t es dazu aus dem
Landesamt flir Umwelt, Landwirtschaft
und Geologie.

Chancengleichheit
im Fokus

Bewertet werden demnach unter anderem
die ,erzielten Ergebnisse bei Ausbildungen
und Umschulungen in den vergangenen
Jahren, die Qualitat der Ausbildungsarbeit
wie auch soziale und ehrenamtliche Aspek-
te“. Besonderen Fokus legt die Jury, die sich
aus Mitgliedern des Berufsbildungsaus-
schusses sowie aus Vertretern von Arbeit-
gebern, Arbeitnehmern und Lehrkriften
zusammensetzt, zudem auf das Thema
Chancengleichheit fiir benachteiligte Per-
sonen.

Die Preistrdager des Wettbewerbs sollen
gemeinsam mit den besten Auszubilden-
den in den Griinen Berufen im September
ausgezeichnet werden.

= Bewerbungen werden bis 2. August 2024 iiber das On-
line-Beteiligungsportal des Freistaates Sachsen entgegen-
genommen.

web https://buergerbeteiligung.sachsen.de/portal/Ifulg/
beteiligung/themen/1041345



